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INLEIDING

Metaverses zijn als online werelden steeds prominenter aanwezig in onze samenleving. 

De sociale virtuele wereld Roblox, waar het Safehaven project zich op richt, is één van de 

populairste metaverseplatformen. Cijfers van 2023 tonen dat Roblox dagelijks wereldwijd 

66 miljoen actieve gebruikers telt1. Het is dé online entertainmentplek voor kinderen en 

tieners. 44 procent van de dagelijks actieve gebruikers van Roblox is jonger dan dertien 

jaar. Ook het Apestaartjaren-rapport van 2022 toont dat Roblox bij de bevraagde Vlaamse 

kinderen en jongeren één van de populairste online tijdsbestedingen is2. 

Dit type werelden vormen dus een integraal deel van het mediagebruik van kinderen anno 

2023 en geven zo mee vorm aan de manier waarop ze opgroeien. De jonge gebruikers kunnen 

via een eigen avatar allerlei sociale activiteiten ondernemen en samen de online wereld 

beleven. Deze werelden lenen zich bij uitstek voor het opbouwen en onderhouden van 

sociale contacten op een afstand. Maar zoals bij elke technologie die nieuwe mogelijkheden 

biedt, wordt vaak, al dan niet bedoeld, de weg geëffend naar de duistere kanten van 

menselijk gedrag. Met andere woorden: er zijn risico’s.

Sommige risico’s in metaverse werelden zijn gerelateerd aan ‘oudere’ online risico’s: risico’s 

die we al kennen omdat ze zich ook op andere online platformen of in eerdere virtuele 

werelden zoals Second Life afspeelden. Andere risico’s zijn helemaal nieuw. En dan zijn er 

risico’s die te maken hebben met leeftijd: je kunt de leeftijdscontrole van de metaverse 

namelijk omzeilen, waardoor kinderen te maken krijgen met inhoud die niet voor hun 

leeftijdscategorie is bedoeld en waardoor ze worden blootgesteld aan mogelijk schadelijke 

inhoud. Die verdient speciale aandacht.

In deze white paper beschrijven we de eigenheid van metaverse werelden en de mogelijke 

risico’s, met speciale aandacht voor seksueel grensoverschrijdend gedrag. We beschrijven 

wat er al is gedocumenteerd in academisch onderzoek over metaverse werelden, online 

seksueel en ander grensoverschrijdend gedrag en vertalen die bevindingen naar de context 

van de metaverse. 

1  https://www.demandsage.com/how-many-people-play-roblox/
2  https://www.apestaartjaren.be/index.php
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Op deze manier hopen we dat geïnteresseerden kunnen leren en voorbereid zijn wanneer 

ze de metaverse gaan betreden. We formuleren aanbevelingen om seksueel en ander 

grensoverschrijdend gedrag te voorkomen, ermee om te gaan of erop te reageren voor 

metaverseplatformen, beleidsmakers, organisaties, opvoeders en gebruikers. Ons doel is alle 

betrokken partijen te helpen bij het opbouwen en waarborgen van een veilige onlinewereld 

voor iedereen. 

Deze white paper is geschreven door communicatiewetenschapper professor Karolien 

Poels van de onderzoeksgroep MIOS van de Universiteit Antwerpen. MIOS is een 

internationaal toonaangevende onderzoeksgroep in het wetenschappelijk onderzoek 

rondom online antisociaal en grensoverschrijdend gedrag die vertrekt vanuit een 

communicatiewetenschappelijke expertise.  Het is een expliciete missie van MIOS om op 

zoek te gaan naar effectieve strategieën om online antisociaal en grensoverschrijdend 

gedrag aan te pakken, samen met diverse betrokken partijen en in samenwerking met 

andere wetenschappelijke disciplines. De white paper is een onderdeel van het Safehaven-

project geleid door Plan International en gebeurt in samenwerking met yondr en de 

Aanstokerij als projectpartners. Het project is gefinancierd door de Vlaamse Overheid. 

Voor dit project hebben de projectpartners samen met jongeren een e-paviljoen (‘booth’) 

gecreëerd in Roblox om deelnemers aan metaverse evenementen als festivals en concerten 

te sensibiliseren over genderidentiteit, genderdiscriminatie, seksueel grensoverschrijdend 

gedrag en ander gendergerelateerd geweld.  Deze white paper dient als ‘academische 

grounding’ voor de booth in Roblox. Die kreeg de naam Safehaven: Tot elke avatar vrij is!, 

een knipoog naar Brookhaven, een van de populairste Roblox-games bij Vlaamse kinderen 

en jongeren. 
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I   Wat is de metaverse?

In zijn boek ‘Welkom in de metaverse’ schrijft Pieter Van Leugenhagen, CEO van yondr, 

dat er geen eenduidige definitie van ‘metaverse’ bestaat en dat iedereen er een andere 

invulling aan geeft. Het begrip is nog in volle ontwikkeling. Mark Zuckerberg, de CEO van 

het bedrijf Meta (het vroegere Facebook), introduceerde het concept als een soort van 

volgende fase in de digitale wereld, bedoeld voor een breed publiek. Volgens hem is de 

metaverse een uitgebreide digitale ruimte die bestaat uit eindeloze, onderling verbonden 

virtuele omgevingen en werelden. In die ruimte kunnen gebruikers met avatars - digitale 

zelfrepresentaties - realtime communiceren, werken, spelen en sociale interacties aangaan, 

ongeacht de fysieke afstand. In de metaverse van Mark Zuckerberg gebeurt dit door middel 

van virtual reality (VR) en augmented reality (AR) technologieën om rijke, interactieve 

ervaringen te creëren.

Het is de bedoeling een naadloze en meer betrokken digitale ervaring te creëren. De 

metaverse leidt zo, volgens Zuckerberg, tot een fundamenteel andere en uitgebreidere 

manier waarop mensen interageren met elkaar via computers en het internet. Zuckerbergs 

visie op de metaverse is niet alleen beperkt tot entertainment of sociale interactie. Ze 

omvat ook professionele samenwerkingen, onderwijs, e-commerce en meer. In essentie ziet 

Zuckerberg het als een ambitieuze uitbreiding van het universum van online connectiviteit, 

waarbij de grenzen tussen de fysieke en digitale wereld vervagen.

In deze white paper hebben we niet perse over de hoogtechnologische metaverse van 

Zuckerberg, die VR en AR integreert. Van Leugenhagen spreekt in zijn boek over enkele 

kenmerken die terugkomen in meerdere definities van metaverse. Die zijn ook belangrijk 

voor het begrip metaverse in deze white paper. De metaverse is een permanente en door 

gebruikers gedefinieerde virtuele (en dus geen fysieke) ruimte. Wie er tijd in doorbrengt, 

moet bovendien ook de mogelijkheid hebben om die wereld mee vorm te geven. Sociale 

activiteiten nemen een centrale plaats in. De metaverse is met andere woorden een vorm 

van wat in de academische literatuur reeds beschreven is als een ‘sociaal virtuele wereld’. 

Jeremy Bailenson, een vooraanstaande onderzoeker in virtual reality (VR), omschrijft ‘sociale 

virtuele werelden’ als digitaal gecreëerde ruimtes waar gebruikers realtime met elkaar 

kunnen interageren via avatars. Die avatars zijn digitale representaties die de werkelijke 

verschijning van de gebruiker al dan niet nauwkeurig weergeven. In sociale virtuele 
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werelden kunnen individuen communiceren, deelnemen aan activiteiten, en virtuele 

objecten of omgevingen creëren en manipuleren. Dat gebeurt allemaal in een landschap 

dat de computer heeft gegenereerd. Die werelden combineren de sociale interactie-

elementen van de echte wereld met de grenzeloze mogelijkheden van virtuele omgevingen. 

Dat maakt de weg vrij voor unieke ervaringen die verder gaan dan de beperkingen van de 

fysieke realiteit.

In wezen is de metaverse niets nieuws. Zowel Second Life als Habbo Hotel zijn online 

platformen die aanzienlijke populariteit verwierven, vooral tussen de jaren 2005-2008. Ook 

de zogenaamde Massive Multiplayer Online Role Playing Games (MMORPG’s), zoals World 

of Warcraft, vertonen kenmerken van de metaverse. Vanuit de academische literatuur 

weten we al heel wat over de motieven om deel te nemen aan die werelden, de aard en 

ervaring van een avatar, en de sociale aspecten van die werelden. 

Een belangrijke ervaring in virtuele werelden noemen we ‘presence’, het gevoel dat de 

gemedieerde virtuele wereld echt is, en dat ook je zintuigen en gedachten daarop worden 

afgestemd. Een gerelateerde ervaring is ‘immersie’ of ondergedompeld worden met al je 

zintuigen of fantasie in een virtuele realiteit. Zowel de mate van ‘presence’ als van immersie 

kan een effect hebben op hoe sterk je ervaringen in de virtuele wereld nazinderen of een 

impact hebben in de fysieke realiteit. Dat blijkt bijvoorbeeld uit onderzoek naar emoties 

over overspel door avatars in Second Life. Gebruikers die erg betrokken waren bij Second Life 

en hun avatar, voelden even sterke emoties wanneer hun virtuele liefde hen zou bedriegen 

als in het echte leven. Gebruikers kunnen dus echte emoties voelen als hun avatar iets 

meemaakt in de virtuele wereld.

Verder zien we dat ze hun avatar ook kunnen belichamen en dat ze de neiging vertonen 

om zich te gedragen conform aan de manier waarop hun avatar wordt voorgesteld. In een 

experiment gingen gebruikers die een grote, sterke avatar kregen agressiever en assertiever 

onderhandelen in vergelijking met gebruikers die een kleine, tengere avatar kregen, los 

van hun eigen grootte of geslacht. Dat wordt het ‘proteus-effect’ genoemd: gebruikers 

gedragen zich in de virtuele wereld met eigenschappen die passen bij de avatar die ze voor 

zichzelf hebben gekozen, eerder dan met de eigenschappen die ze zelf in de gewone, fysieke 

wereld hebben.  



9

Daarnaast onthulde onderzoek van Edward Castronova dat virtuele werelden robuuste 

economieën hebben met echte waarde. Ook in de metaverse wordt namelijk gekocht, 

verkocht en verhandeld. Die economische activiteiten in die werelden kunnen aanzienlijke 

economische implicaties hebben, en niet alleen online. Aan elke economische activiteit 

in de metaverse, is meestal immers een echte economische transactie verbonden, in de 

fysieke wereld. Castronova benadrukt dan ook het potentieel van die werelden voor de 

studie en simulatie van economische theorieën en scenario’s.
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II   Kinderen in de metaverse: aantrekking en spel

In de huidige metaverses, vaak gamewerelden zoals Roblox of Minecraft, zijn veel 

minderjarigen actief. Dat maakt de noodzaak van een inventaris van de mogelijke risico’s en 

grensoverschrijdend gedrag bijzonder pertinent. In deze white paper besteden we aandacht 

aan de risico’s van de metaverse voor kinderen en jongeren. 

Het is belangrijk eerst even stil te staan bij de aantrekkingskracht, het plezier en de voldoening 

die kinderen en jongeren uit deze werelden halen. Vanuit een kinderrechtenperspectief 

hebben toonaangevende wetenschappers als Sonia Livingstone aangegeven dat kinderen 

en jongeren het recht hebben op creativiteit, expressie en participatie in de digitale wereld. 

Livingstone en de Digital Futures Commission stellen dat digitale innovatie de noden en 

rechten van kinderen in beschouwing nemen, zowel het recht om actief deel te nemen aan 

innovatie, creatief en sociaal te zijn, als het recht om beschermd te worden3.

GEMAK

De aantrekkingskracht op kinderen komt van typische kenmerken van metaverses als 

Roblox. Die zijn als volgt: Je krijgt gemakkelijk toegang. De kosten zijn laag of onbestaand. 

Je hebt minimale hardware-vereisten, en de gemakkelijk te begrijpen interfaces maken de 

platformen erg toegankelijk. Vaak hebben jongeren hun ouders niet nodig om ermee te 

beginnen.

SOCIAAL CONTACT

Het zijn platformen voor sociale interactie, waar je toetreedt tot een community. De 

platformen bieden een ruimte waar jongeren een gemeenschap kunnen vormen en er deel 

van kunnen uitmaken, wat voldoet aan hun sociale behoeften. Ze kunnen groepen creëren, 

zich erbij aansluiten en in die groepen hun interesses delen. Dat leidt tot het gevoel ergens 

bij te horen, wat voor jongeren erg belangrijk is.

3  https://digitalfuturescommission.org.uk
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IDENTITEIT

Virtuele werelden bieden ruimte voor interactie tussen leeftijdsgenoten, voor de 

ontwikkeling van vriendschappen en voor sociaal spel in een enigszins gecontroleerde 

omgeving. Dat is belangrijk tijdens het opgroeien en het zoeken naar een identiteit. Gezien 

jongeren en kinderen minder vrijheid hebben om die identiteit buiten de schoolmuren te 

ontwikkelen, in de fysieke wereld, verschuift een belangrijk deel van die ontwikkeling nu 

naar sociaal virtuele werelden. Na school worden bijvoorbeeld spelletjes online gespeeld 

en tegelijk wordt nagepraat over school en andere interesses. 

CREATIVITEIT 

Platformen zoals Roblox stellen gebruikers in staat spellen, avatars en items te maken, wat 

creativiteit en probleemoplossende vaardigheden bevordert. De onmiddellijke feedback en 

beloningen die gebruikers krijgen voor hun prestaties kunnen daarbij extra motiverend en 

bevredigend zijn. Dit maakt ook dat de gebruikers telkens willen terugkeren en gehecht 

raken aan hun avatar en andere eigen ‘creaties’.

AUTONOMIE

Virtuele omgevingen bieden minderjarigen vaak een gevoel van controle en onafhankelijkheid 

die ze misschien (nog) niet ervaren in het echte leven, wat bijzonder aantrekkelijk is tijdens 

de ontwikkelingsstadia waarin ze autonomie zoeken. Virtuele werelden bieden ook een 

relatief veilige omgeving om te verkennen, risico’s te nemen en via hun avatar te leren van 

mislukkingen zonder (reële of schijnbare) gevolgen in de fysieke wereld.

ONTSNAPPING

Voor sommige minderjarigen bieden die werelden een mogelijkheid om te ontsnappen 

aan de stress van het dagelijkse leven of uitdagende gezinsdynamieken en zijn het plekken 

waar ze kunnen ontspannen. Ze bieden een alternatieve ruimte waar gebruikers hun 

geïdealiseerde persona’s kunnen creëren en fantasieën kunnen beleven die in de echte 

wereld onmogelijk zijn. 
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III   Risico’s in de metaverse 

De enorme populariteit van metaverses maakt de noodzaak van een inventaris van de 

mogelijke risico’s en van grensoverschrijdend gedrag bijzonder pertinent. In deze white 

paper besteden we aandacht aan de risico’s van de metaverse voor kinderen en jongeren. 

Die kunnen we, net als bij andere digitale media en online omgevingen, classificeren 

volgens bestaande raamwerken, zoals het 4C model ontwikkeld door Sonia Livingstone en 

collega’s. Dat raamwerk is bijzonder nuttig omdat het een gestructureerde manier biedt om 

de complexe en gevarieerde aard van online risico’s in kaart te brengen. Het raamwerk is 

gebaseerd op vier hoofdcategorieën van risico’s, de zogenaamde 4 C’s: Content (inhoud), 

Contact, Conduct (gedrag) en Contract. 

CONTENT

Content verwijst naar de risico’s bij de blootstelling van kinderen aan schadelijke en 

ongepaste inhoud. Het kan gaan om het bekijken of downloaden van materiaal dat seksueel, 

gewelddadig, haatdragend of op een andere manier schadelijk is. In Roblox kunnen dat 

plaatsen zijn waar geweld, haat, racisme, zelfbeschadiging, zelfmoord of pornografische 

materialen worden besproken. Kinderen kunnen bang of zelfs getraumatiseerd worden of 

op een manier psychologisch schade ondervinden.

Een minder gevaarlijk, maar niet onbelangrijk risico is de blootstelling aan commerciële 

inhouden. Eind 2022 organiseerde de Vlaamse kledingretailer JBC een virtueel optreden 

van de populaire popster Camille in Roblox. Met een sensorpak kon je de bewegingen van 

de popster in de virtuele wereld ervaren. Voor JBC was dat een kans om zijn kindercollectie 

in het teken van popster Camille voor te stellen aan de doelgroep. Hoewel JBC het niet 

mogelijk maakte om meteen door te klikken naar zijn webshop, past dit wel in een nieuwe 

marketingstrategie om aansluiting te vinden bij jonge generaties. 

Naast gewone billboards en banners bouwen merken en bedrijven integraal werelden in 

Roblox om producten als kledij of accessoires beschikbaar te maken voor de avatars van 

gebruikers. Merken als Vans, Gucci, H&M, Nike, maar ook Lego en Netflix, zochten al hun 

weg naar Roblox als reclameplatform. Voor merken en bedrijven is het een manier om 

aansluiting te vinden bij Generatie A of Alpha (geboren tussen 2010 en het heden), en om 

al vanaf jonge leeftijd merkbekendheid en merkervaringen te creëren. 
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Het is belangrijk om kinderen en jongeren bewust te maken van de aanwezigheid van zulke 

commerciële partijen en ze reclamewijs te maken in de metaverse. Tegelijk moeten merken 

en bedrijven een ethische manier van reclamevoering zoeken in die werelden, ook gegeven 

het kinderrechtenperspectief waarover we het hierboven hadden. De vraag is of hiervoor 

regelgeving nodig is. 

CONTACT

‘Contact’ omvat risico’s die ontstaan als kinderen online communiceren met anderen. 

Dat kan riskant zijn als kinderen in contact komen met anderen die niet het beste met 

hen voorhebben zoals pedofielen of oplichters, of antisociale leeftijdsgenoten zoals 

cyberpestkoppen.  

Voorbeelden die kunnen voorkomen in Roblox zijn grooming (volwassenen proberen 

kinderen te manipuleren of te overhalen tot seksuele ontmoetingen), cyberpesten door 

leeftijdsgenoten of het delen van te veel persoonlijke informatie met vreemden. Het risico 

is tweeledig: kinderen kunnen meteen schade ondervinden door deze ongewenste of zelfs 

illegale interacties of ze kunnen later worden bedreigd in gevaarlijke situaties, bijvoorbeeld 

omdat ze opnieuw geconfronteerd worden met het materiaal of doordat er gedreigd wordt 

bepaalde informatie vrij te geven.

CONDUCT

‘Conduct’ verwijst naar de manier waarop kinderen zich online gedragen en de risico’s 

die ze kunnen lopen door hun eigen acties. Het kan ook betrekking hebben op de manier 

waarop de acties van een kind anderen kunnen schaden. 

Voorbeelden die kunnen voorkomen in Roblox zijn cyberpesten (waarbij het kind de pestkop 

is), het belagen of uitsluiten van andere gebruikers, het ongevraagd delen van iemands 

persoonlijke inhoud. De risico’s omvatten zowel mogelijke juridische gevolgen als schade 

aan de sociale relaties en reputatie van een kind, als mogelijke schade aan anderen.
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CONTRACT

‘Contract’ gaat over de risico’s als je contracten of commerciële transacties online aangaat. 

Het houdt rekening met de verborgen kosten of onbedoelde gevolgen van commerciële 

activiteiten. Voorbeelden die kunnen voorkomen in Roblox zijn misleidende reclame gericht 

op kinderen, in-game aankopen of micro-transacties die kunnen leiden tot aanzienlijke 

uitgaven of het onbewust aangaan van voorwaarden die de privacy in gevaar brengen. De 

risico’s zijn voornamelijk financieel, zoals het verlies van geld, maar kunnen ook juridische 

implicaties hebben zoals het aantasten van de privacy. 

CONCLUSIE

Het raamwerk van Livingstone en collega’s is cruciaal, omdat het een globale kijk biedt 

op de manieren waarop kinderen online risico’s op metaverse platformen zoals Roblox 

lopen. Het benadrukt het belang om het kind niet alleen als een passieve ontvanger van 

schadelijke inhoud te beschouwen: het kind is ook een actieve deelnemer in de digitale 

ruimte, die zowel positieve als negatieve rollen kan spelen. Het raamwerk benadrukt de 

noodzaak voor ouders, opvoeders en beleidsmakers om een veelzijdige aanpak te hanteren 

bij het navigeren en beheren van de online veiligheid van kinderen.
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IV   Seksueel grensoverschrijdend gedrag in de metaverse 

1. Definitie van online seksueel grensoverschrijdend gedrag 

SOORTEN EN DEFINITIES

Online seksueel grensoverschrijdend gedrag is een overkoepelende term voor een 

verscheidenheid aan ongewenst gedrag dat seksuele agressie of intimidatie in online 

omgevingen inhoudt. Dat gedrag komt in verschillende vormen en gradaties voor, wat 

de pogingen bemoeilijkt om tot een eenduidige definitie en systematische categorisering 

te komen. Het is belangrijk om te benadrukken dat seksueel grensoverschrijdend gedrag 

zich zowel kan richten op het geslacht, de genderidentiteit als op de seksuele oriëntatie. 

In de metaverse en andere online platformen manifesteren de drie vormen van seksueel 

grensoverschrijdend gedrag zich anders door de unieke kenmerken van die omgevingen.

In een poging om meer duidelijkheid te scheppen, vatten we hieronder samen hoe 

onderzoekers seksueel grensoverschrijdend gedrag, los van de online context, hebben 

samengebracht in drie categorieën. 

• Gender-based harassment zijn ongewenste verbale of visuele opmerkingen, of 

materiaal dat beledigend of vernederend is voor personen omwille van hun geslacht of 

genderidentiteit. Bijvoorbeeld het online plaatsen van pornografische afbeeldingen 

op openbare plaatsen of gendergerelateerde vernederende opmerkingen. 

• Ongewenste seksuele aandacht is een breed scala aan gedrag, zoals ongevraagde 

seksuele discussies of uitnodigingen, seksueel schelden of ongewenste aanrakingen 

die negatieve emoties veroorzaken. 

• Seksuele dwang is gedrag dat mensen onder druk zet of dwingt om tegen hun wil 

seksuele activiteiten te ondernemen, variërend van openlijke bedreigingen tot 

subtiele vormen van druk.
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Gender-based harassment gedrag kan zowel actieve als passieve vormen aannemen. Bij 

actieve gender-based harassment gaat het om beledigende seksuele boodschappen die 

gericht zijn aan een gebruiker. Bij passieve gender-based harassment worden beledigende 

bijnamen of uitdrukkingen gebruikt die gericht zijn op potentiële ontvangers in het 

algemeen.

Ongewenste seksuele aandacht in de virtuele ruimte gaat vaak gepaard met directe 

persoonlijke communicatie tussen de belager en het slachtoffer. Die berichten hebben 

meestal direct betrekking op seks en seksualiteit of vragen om seksuele acties in de virtuele 

of fysieke ruimte.

Online seksuele dwang wordt gekenmerkt door psychologische druk om seksuele acties 

te ondernemen. Dat kan in extreme gevallen gepaard gaan met dreigingen in de fysieke 

wereld, schade aan eigendom of cyberstalking (het volgen van de virtuele sporen van een 

slachtoffer).

In een gelijkaardige oefening om seksueel grensoverschrijdend gedrag in kaart te brengen, 

hanteert Plan International wereldwijd in het kader van het Safer Cities programma drie 

categorieën. 

• Verbale intimidatie is bijvoorbeeld fluiten, beledigen, discriminerende grappen, 

ongewenst geflirt of ongewenste opmerkingen over iemands lichaam. 

• Intimidatie zonder fysiek contact is bijvoorbeeld: gevolgd worden, ongewenste 

blikken, andere seksuele toenaderingen, exhibitionisme of openbare masturbatie. 

• Intimidatie met fysiek contact is bijvoorbeeld: ongewenste aanrakingen of lichamelijk 

contact, arm om de schouder, schuren, betasten, fysieke aanval of verkrachting. 
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HET WEGVALLEN VAN TIJD, PLAATS EN IDENTITEIT

Er zijn ook redenen eigen aan online platformen, die seksueel grensoverschrijdend gedrag 

in de hand kunnen werken, bijvoorbeeld anonimiteit. Online platformen bieden gebruikers 

vaak een gevoel van anonimiteit en privacy. Achter een scherm is je ware identiteit niet 

duidelijk. Sommigen voelen zich mogelijk losgekoppeld van de realiteit, waardoor ze dingen 

doen die ze normaal gezien niet zouden doen. De directe gevolgen zijn minder zichtbaar of 

voelbaar. Het is vaak moeilijk anonieme accounts te traceren. 

De metaverse kent bovendien geen barrières van tijd en plaats, waardoor individuen 

gemakkelijker en op elk moment contact kunnen maken met anderen, ook met 

vreemden. Dat verhoogt de kans op ongevraagde benaderingen of seksueel expliciete 

berichten die grensoverschrijdend zijn. Het internet en de bijhorende beeld- en video-

gebaseerde technologie heeft seksueel grensoverschrijdend gedrag tot slot gemakkelijker 

en toegankelijker gemaakt. Voorbeelden zijn het ongevraagd delen van naaktfoto’s en 

wraakporno. Door de permanente aard van online acties kun je ze moeilijk weer volledig 

verwijderen. De potentiële schadelijke impact is groot. 

Het ‘onlineontremmingseffect’ is het fenomeen waarbij je online zaken onthult of agressief 

gedrag vertoont dat je normaal niet zou stellen in face-to-face interacties. Dat komt door 

factoren zoals anonimiteit, onzichtbaarheid en asynchroniteit van de communicatie in 

onlinewerelden zoals de metaverse. Die kenmerken van onlinewerelden die ook van 

toepassing zijn op de metaverse kunnen bijdragen aan een omgeving waarin seksueel 

grensoverschrijdend gedrag meer voorkomt en vaak moeilijker te bestrijden is.

WIE?

Online seksueel grensoverschrijdend gedrag heeft dus dezelfde wortels als traditionele 

vormen van seksueel grensoverschrijdend gedrag. De verschijningsvorm ervan in de digitale 

wereld levert unieke vormen en complexiteiten op die een uitgebreid begrip en gerichte 

interventies vereisen.

Vooral vrouwen en LGBTQ+-personen krijgen te maken met ongewenste aandacht in 

virtuele werelden omdat mannen de gamercultuur (bijvoorbeeld Gamergate) domineren. 

Onderzoek wijst op incidenten waarbij vrouwen na de onthulling van hun geslacht binnen 
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enkele minuten worden lastiggevallen. Ook LGBTQ+-personen lopen een groter risico. Zo 

zien we dat in Second Life en in de meer recente metaverse werelden, homofobische en 

transfobische commentaren en bedreigingen legio zijn. 

Verder zien we dat jongeren meer bepaald een kwetsbare groep zijn voor online seksueel 

grensoverschrijdend gedrag. Technologie en het internet zijn sterk verweven in hun 

ontwikkeling en sociale leven. Daardoor zijn ook seksuele relaties steeds meer afhankelijk 

van informatie- en communicatietechnologie en virtuele contexten. De adolescentie is 

een specifieke periode gekenmerkt door emotionele en gedragsinstabiliteit en seksuele 

ontwikkeling. De puberteit markeert het begin van de vorming van iemands seksuele en 

genderidentiteit. Het aangaan en beheren van romantische relaties is daarenboven altijd 

al een complexe taak geweest voor adolescenten. Het delen van seksuele informatie 

is voor adolecenten een manier om hun seksuele identiteit te verkennen. Aangezien ze 

opgroeien in een digitale wereld doen ze dit ook in online omgevingen. Met de komst 

van het internet is het dus nog urgenter geworden om te praten over toestemming en 

respect. Als die verkenning van seksualiteit of het delen van informatie plaatsvindt zonder 

toestemming of onder druk, belanden we bij de onaangename ervaring van online seksueel 

grensoverschrijdend gedrag.

De Verenigde Naties hebben technologiegerelateerde mensenrechtenschendingen, 

waaronder online intimidatie, cyberstalking en privacyschendingen erkend als uitingen 

van systemische genderdiscriminatie. De VN hebben online aanvallen tegen vrouwen 

veroordeeld, in het bijzonder aanvallen gericht tegen vrouwen die betrokken zijn bij 

openbare debatten of rollen. Ze hebben opgeroepen tot gendersensitieve antwoorden op 

die kwesties. 

Ook Plan International voerde in 2020 wereldwijd onderzoek naar online harassement 

van meisjes. Meer dan de helft van de deelnemende meisjes gaf aan ooit online belaagd 

of misbruikt te zijn en een vierde gaf aan zich hierdoor fysiek onveilig te voelen. Plan 

International pleit actief bij overheden en regelgevers om online harassment van meisjes 

en vrouwen ernstig te nemen. Ook seksuele minderheden verdienen extra aandacht en 

bescherming. 
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ONLINE SEKSUEEL GRENSOVERSCHRIJDEND GEDRAG IN DE METAVERSE

Wat kunnen nu specifieke verschijningsvormen van seksueel grensoverschrijdend gedrag 

zijn in de metaverse? Het hebben van een avatar, de bijhorende belichaming ervan, en de 

verdere mogelijkheden tot sociale interacties tussen avatars zijn typisch aan metaverses. 

Men gaat er dan ook van uit dat door de grote inleving van gebruikers in hun avatar er fysieke 

inbreuken kunnen plaatsvinden die we als fysieke harassment kunnen interpreteren. Dat 

kan bijvoorbeeld als er online seksueel grensoverschrijdend gedrag gebeurt dat gebruik zou 

maken van haptische technologie waarbij er ook fysieke gewaarwordingen zijn. Dat hoeft 

echter niet noodzakelijk zo te zijn, omdat gebruikers zich sowieso al erg kunnen inleven in 

hun avatar en die kunnen belichamen. We moeten nadenken over specifieke vormen van 

online seksueel grensoverschrijdend gedrag in de metaverse en daarbij rekening houden 

met de beleving die gebruikers hebben en de mate waarin ze gehecht zijn aan hun avatar.

Zo mogen ook indirecte vormen van online seksueel grensoverschrijdend gedrag die uniek 

zijn aan metaverse-omgevingen niet uit het oog verloren worden. Gebruikers hebben 

namelijk niet altijd de mogelijkheid om hun avatar vorm te geven volgens de eigen gender- 

of seksuele identiteit. Als dit te restrictief en weinig inclusief opgevat wordt, kan dit een 

vorm van grensoverschrijdend gedrag door het platform zelf zijn.  

2. Impact van online seksueel grensoverschrijdend gedrag op 
slachtoffers

Onderzoek wijst uit dat online seksueel grensoverschrijdend gedrag een ernstige invloed 

heeft op de emoties, mentale gezondheid, levenskwaliteit en verdere deelname aan de 

onlinewereld door slachtoffers. Zo toont onderzoek aan dat slachtoffers van online seksueel 

grensoverschrijdend gedrag gevoelens van machteloosheid, slaapproblemen, een slechter 

zelfbeeld of verlies van zelfvertrouwen, verminderd concentratievermogen bij dagelijkse 

taken en/of angst of stress kunnen ervaren. 

Studies geven ook aan dat online seksueel grensoverschrijdend gedrag de interpersoonlijke 

relaties en schoolprestaties van jongeren kan beïnvloeden, wat op lange termijn negatief 

kan zijn voor hun mentale ontwikkeling. Meer specifiek geven die studies aan dat jonge 

slachtoffers zich eenzaam en sociaal angstig voelen, wat kan leiden tot zelfisolatie of het 

vermijden van zowel offline als online interactie. 
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Bovendien kan online seksueel grensoverschrijdend gedrag een invloed hebben op de 

representatie van verschillende geslachten en genderidentiteiten in de publieke ruimte. 

Zo zagen we reeds dat vrouwelijke gamers, journalisten, schrijvers of activisten, zich 

uit online omgevingen gaan terugtrekken of zich zelfs volledig uit het openbare leven 

terugtrekken nadat ze disproportioneel te maken krijgen met online seksueel en ander 

grensoverschrijdend gedrag. 

3. Omgaan met online seksueel grensoverschrijdend gedrag

Personen die het slachtoffer zijn van online seksueel grensoverschrijdend gedrag 

gebruiken vaak verschillende strategieën om met die stressvolle situatie om te gaan. In de 

literatuur worden ze beschreven met behulp van het stress- en copingmodel van Lazarus 

en Folkman. Dat is een invloedrijk psychologisch model dat probeert te verklaren hoe 

mensen omgaan met stress, vooral met betrekking tot hun persoonlijke beoordeling van 

stressvolle situaties en hun vermogen om hiermee om te gaan. Het model categoriseert 

copingstrategieën grofweg in twee groepen: probleemgerichte coping en emotiegerichte 

coping. Probleemgerichte copingstrategieën zijn erop gericht het probleem zelf aan te 

pakken en toekomstige voorvallen te vermijden, terwijl emotiegerichte copingstrategieën 

draaien om het omgaan met de emoties en de emotionele impact van het probleem. 

Hieronder schetsen we welke manier van omgaan met online seksueel en ander 

grensoverschrijdend gedrag er in de literatuur beschreven staan. 

PROBLEEMGERICHTE COPING

Probleemgerichte strategieën omvatten maatregelen zoals het veranderen van online 

gedrag, bijvoorbeeld: stoppen met het plaatsen van specifieke persoonlijke gegevens, het 

afwijzen van vriendschapsverzoeken van vreemden, of het deactiveren van socialemedia-

accounts. Andere tactieken zijn het blokkeren of ontvrienden van de pestkop/belager, het 

incident melden bij de relevante autoriteiten, of de hulp inroepen van anderen om de 

pestkop of belager af te schrikken.
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EMOTIEGERICHTE COPING

Emotiegerichte strategieën kun je onderverdelen in actieve en passieve benaderingen. 

Actieve strategieën bestaan uit het zoeken van emotionele steun of advies bij anderen, 

het uiten van verdriet, bezorgdheid of angst of het gebruik van humor om de situatie te 

bagatelliseren. Tot de passieve strategieën behoren: pogingen om de ernst van het incident te 

minimaliseren of te ontkennen dat je het slachtoffer bent van seksueel grensoverschrijdend 

gedrag. Andere passieve emotiegerichte strategieën zijn: zich hulpeloos omwille van het 

incident of zichzelf de schuld geven in de veronderstelling dat een verandering in acties het 

incident had kunnen voorkomen.

Inzicht in die copingmechanismen is belangrijk en kan helpen bij de ontwikkeling 

van ondersteuningssystemen en interventies voor slachtoffers van online seksueel 

grensoverschrijdend gedrag. Actieve strategieën zoals rapporteren en blokkeren en de hulp 

van anderen inroepen, ook voor emotionele steun, zijn de beste manieren om met online 

seksueel grensoverschrijdend gedrag om te gaan en de impact te beperken. Het is echter 

belangrijk om op te merken dat het moeilijk is te bepalen welke strategie het meest effectief 

is en ook op welke manier deze moet worden toegepast. Dit komt omdat de effectiviteit 

(wat werkt?) afhangt van allerhande factoren, zoals de persoon die het meemaakt, de 

situatie waarin het gebeurt en de verdere afloop van het incident. 

Aangezien we vanuit de academische literatuur nog niet voldoende weten welke manier 

van coping het best werkt op welk moment en voor welke persoon, is het belangrijk om hier 

nog meer diepgaand onderzoek naar te verrichten. 
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4. Interventies tegen online seksueel grensoverschrijdend gedrag in de 
metaverse

Net als in andere online omgevingen zijn er verschillende strategieën om online seksueel 

grensoverschrijdend gedrag in de metaverse tegen te gaan. Interventies kunnen gericht zijn 

op preventie, rechtstreekse interventie of curatie (wat doe je als het al gebeurd is?) en 

kunnen zich specifiek richten op slachtoffers of daders, maar ook op de brede groep van 

gebruikers, die een belangrijke rol kunnen spelen als omstaanders. 

PREVENTIE

Bewustwording en kennisoverdracht over de vormen van online seksueel grensoverschrijdend 

gedrag en de manieren om ermee om te gaan in verschillende rollen zijn een eerste stap 

in het kader van preventie. Hierop zet het huidige Safehaven-project met de booth in 

Roblox volop in. Ook kun je ouders als opvoeders bewust maken van potentiële risico’s 

in de metaverse. Je kunt ze bovendien inlichten over de mogelijkheden die er zijn voor 

ouderlijk toezicht of de instellingen tonen die jonge gebruikers afschermen van bepaalde 
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inhoud. Als de gebruikers actief zijn in metaverses kun je moderatoren inzetten. Die kunnen 

tussenkomen als gebruikers een panic-knop indrukken of als ze zien dat er zaken gebeuren 

die niet oké zijn. 

In die context werd al bekeken of AI-gestuurde ‘agents’ jonge gebruikers kunnen helpen. Het 

Big Buddy-project van de Universiteit van Glasgow is relevant om te vermelden. Big Buddy 

is een AI-gebaseerde avatar die kinderen kunnen laten tussenkomen als ze zich onveilig 

voelen in metaverse omgevingen. De avatar is groot en straalt vertrouwen uit. Uit eerste 

onderzoeken blijkt dat de kinderen zich veiliger voelen bij interventies door Big Buddy als 

ze ongewenste situaties tegenkomen. Hoewel de resultaten hoopvol zijn, is er nog werk aan 

de winkel om zulke AI-moderatoren concreet in metaverse werelden te implementeren.  

Verder moeten metaverse platformen zelf actief rapporteringsmogelijkheden van seksueel 

en ander grensoverschrijdend gedrag ondersteunen en er gevolg aan geven. Dat wil 

zeggen: ze moeten dit ernstig nemen. Ze moeten bovendien transparant zijn en openbaar 

rapporteren over de meldingen die er werden gemaakt en hoe ze er gevolg aan gaven. 

Ondertussen zijn hier, voor de grote spelers, duidelijke richtlijnen over uitgevaardigd in de 

Digital Services Act die van kracht is in de Europese Unie4. 

4  https://digital-strategy.ec.europa.eu/en/policies/dsa-impact-platforms
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V   Aanbevelingen

Op basis van de kennis en informatie in deze white paper en op basis van wat andere auteurs 

adviseren, kunnen we verschillende aanbevelingen formuleren. 

Net zoals Brenda Wiederhold, de editor in chief van het toonaangevende wetenschappelijk 

tijdschrift Cyberpsychology, social networking and behavior, zijn we van mening dat om tot 

veilige metaverse werelden te komen, samenwerking tussen platformen, overheden, niet-

gouvernementele organisaties en bedrijven noodzakelijk is. Ook de wetgeving moet zich 

aan nieuwe technologische omgevingen zoals de metaverse aanpassen om nieuwe vormen 

van grensoverschrijdend gedrag snel aan te pakken en zo mogelijk te voorkomen. 

Aanbevelingen voor platformen 

De metaverse platformen zelf bevelen we aan een actief beleid te voeren over 

grensoverschrijdend gedrag. Ze moeten actief inzetten op gebruikers- en gedragscodes 

en die laten naleven. Dat veronderstelt actieve monitoring, moderatie, en effectieve en 

gebruiksvriendelijke rapporteringsystemen. 

Sommige auteurs geven aan dat metaverse werelden zoals Roblox baat kunnen hebben bij 

participatief bestuur waardoor de eindgebruikers een belangrijkere moderatierol krijgen. 

Roblox-gebruikers kun je bijvoorbeeld uitnodigen om gezamenlijk richtlijnen op te stellen 

voor hun community. Vanuit het kinderrechtenperspectief en het actief betrekken van 

kinderen bij het ontwerp van technologie, zoals ook voorgesteld door de Digital Futures 

Commission onder leiding van Sonia Livingstone, is dat een scenario dat we zeker moeten 

verkennen. In het huidige Safehaven-project kozen we er expliciet voor om de doelgroep te 

betrekken bij het ontwerp van de booth om jongeren te sensibiliseren over genderidentiteit 

en seksueel grensoverschrijdend gedrag in de metaverse. 

Aanbeveling voor beleidsmakers en regelgevers

Beleidsmakers en regelgevers moeten alert blijven voor alle kansen én risico’s in een 

razendsnel evoluerende technologische en mediawereld. Metaverse-omgevingen zullen in 

de toekomst nog levensechter worden en zoals in alle sociale, fysieke en online werelden 

zullen er vormen van misbruik en grensoverschrijdend gedrag plaatsvinden. Kennis over 
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hoe gebruikers die werelden ervaren en hoe ze via een avatarpresentatie een reële impact 

kunnen hebben op de lichamelijke en geestelijke integriteit van gebruikers vraagt een 

herziening van bepaalde juridische begrippen en kaders. 

Aanbevelingen voor opvoeders

Ouders, leerkrachten en andere opvoeders kunnen een belangrijke schakel zijn in het 

bespreekbaar maken van grensoverschrijdend gedrag in de metaverse  en het weerbaar 

maken van jongeren. Ouders kunnen nagaan hoe ze hun ouderlijk toezicht kunnen uitoefenen 

door hun kinderen af te schermen van bepaalde inhouden of hun account te beveiligen, 

samen met hun kind. Verder kunnen ze ook actief meekijken en interesse tonen in welke 

activiteiten hun kind onderneemt in de metaverse. Die actieve vorm van ouderlijke mediatie 

heeft ook in andere online mediaomgevingen de meeste kans op succes. Leerkrachten en 

andere opvoeders kunnen de metaverse en het hebben en spelen via een avatar opnemen 

in mediawijsheidslessen. Jonge gebruikers worden zich dan van kleins af aan bewust van de 

aard van het medium en de mogelijke risico’s die daarmee gepaard gaan. 

Aanbevelingen voor organisaties en merken

De populariteit van metaverse-omgevingen zoals Roblox maakt ze bij -13-jarigen tot een 

opkomend reclameplatform voor organisaties en merken en tot een ideale weg om contact 

te leggen met Generatie A. Reclame voor kinderen komt met ethische uitdagingen. Het 

is voor kinderen moeilijker dan voor volwassenen om de commerciële aard te begrijpen, 

doordat hun hersenen nog niet volgroeid en hun cognitieve capaciteiten nog beperkt zijn. 

Het is noodzakelijk dat organisaties en merken die de metaverse aangrijpen om commerciële 

boodschappen naar kinderen te sturen zich hiervan bewust zijn. Het is noodzakelijk dat 

de reclamesector hiervoor een zelfregulerend kader ontwerpt, in samenspraak met de 

platformen. Verder kunnen organisaties en merken indirect een rol spelen om metaverse 

werelden veilig en aangenaam te maken door de platformen ter verantwoording te roepen. 

Dit kan bijvoorbeeld door middel van een ‘pledge’ waarbij bedrijven hun activiteiten in 

deze werelden laten afhangen van het aanpakken van grensoverschrijdend gedrag door de 

platformen en het aanbieden van een veilige wereld voor iedereen. 
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